LEGAL ALERT — GABINETE JURIDICO ( LUCIA MACUACUA ADVOGADOS )
Maputo, 29 de Setembro de 2026 | Edigdo Especial: Ciberseguranga em Mogambique

ENTRADA EM VIGOR DA LEI 13/2026 (SEGURANGCA CIBERNETICA) E LEI
14/2026 (CRIMES CIBERNETICOS)

DESTAQUE REGULATORIO: Entram oficialmente em vigor hoje, 29 de Setembro de 2026, a Lei n.2
13/2026 (Lei de Seguranca Cibernética) e a Lei n.2 14/2026 (Lei dos Crimes Cibernéticos). Este duplo
diploma representa um marco histdrico e transformador no ecossistema digital e juridico de
Mocambique.

1. Contexto e Enquadramento Geral

A crescente digitalizagdo da economia nacional trouxe enormes vantagens competitivas, mas também
elevou a exposi¢do das empresas, instituicdes financeiras e operadores de infraestruturas criticas a
ameacas cibernéticas globais e locais.

As novas leis alinham Mogcambique com os mais elevados padrdes internacionais de ciberseguranca e
proteccdo de dados, impondo padrdes rigorosos de conformidade tecnoldgica.

2. Lei n.2 13/2026: Regime de Seguranca Cibernética

A Lei 13/2026 estabelece o regime juridico de seguranca das redes e sistemas de informac&o, criando
mecanismos institucionais de prevencao, alerta precoce e gestao de incidentes.

Lucia Macudacua Advogados | Legal Alert (Leis 13 e 14/2026)



LEGAL ALERT — LUCIA MACUACUA ADVOGADOS (Continuag3o)

O que muda para as empresas e operadores econémicos?

3

Obrigacdes de Seguranca Reforgadas: Operadores de infraestruturas criticas e servicos essenciais
devem adoptar medidas técnicas e organizativas estritas para mitigacdo de riscos.

Notificagao Obrigatdria de Incidentes: Dever de reportar imediatamente as autoridades
competentes (ex: Centro Nacional de Ciberseguranca) qualquer incidente grave que comprometa
sistemas ou dados.

Auditorias Tecnoldgicas Periddicas: Obrigatoriedade de auditorias de vulnerabilidade e
conformidade por entidades especializadas e acreditadas.

Governanga e Responsabilidade Corporativa: A administracdo das empresas responde
directamente pela falta de investimento ou negligéncia em politicas de ciberseguranca.

. Lei n.2 14/2026: Lei dos Crimes Cibernéticos

A Lei 14/2026 define e pune severamente condutas ilicitas praticadas através de sistemas informaticos,

dotando as autoridades de novos poderes de investigacao e recolha de prova digital.

Condutas Tipificadas e Sangoes

Acesso ilegitimo (Hacking): Intrusdo ndo autorizada em sistemas informaticos, com agravantes para
segredos comerciais e dados estatais.

Intercepgdo ilicita: Captacdo ou gravacdo ndo autorizada de transmissGes de dados e comunicagdes
electrdnicas.

Interferéncia em dados e sistemas: Apagamento, alteragdo ou perturbagao de dados e sistemas
(incluindo ataques de negacdo de servigo - DDoS).
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e Fraude e falsificagao informatica: Adulacdo de dados para obtencao ilicita de vantagens
patrimoniais ou simulagdo de autenticidade.

e Ciberbullying e devassa da privacidade: Divulgacao nao autorizada de imagens intimas ou dados
para extorsdao ou assédio moral.

LEGAL ALERT — LUCIA MACUACUA ADVOGADOS (Conclusdo)

N

4. Impacto Pratico e Desafios para as Empresas

As empresas em Mog¢ambique devem transitar imediatamente de uma postura reactiva para uma
estratégia proactiva de governacgao digital e conformidade legal:

e Revisao Contratual (SLA's): Adaptacdo de contratos com fornecedores de tecnologia e servigos
Cloud para salvaguardar responsabilidades.

e Politicas Internas de Uso: Implementacdo de normativos rigorosos sobre palavras-passe, acesso
remoto e reporte de anomalias.

e Sensibiliza¢dao e Formagao: Capacitacdo continua dos colaboradores para mitigar o risco de
engenharia social e phishing.

e Responsabilidade Penal das Pessoas Colectivas: As empresas podem ser responsabilizadas
criminalmente por infracgdes cometidas em seu beneficio, incorrendo em multas pesadas ou
suspensao.
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5. Recomendagdes da Lucia Macuacua Advogados

Recomendamos a adopcao urgente de um plano de accdo em trés fases: (1) Diagndstico e Gap Analysis

dos sistemas actuais; (2) Actualizacdo de politicas e contratos tecnoldgicos; (3) Criacdo de protocolos
internos de resposta a incidentes.

A equipa de Direito Tecnoldgico e Compliance da Licia Macudcua Advogados estd inteiramente a
disposicdo para apoiar a sua organizacao nesta transicao.

Maputo, 29 de Setembro de 2026
LUCIA MACUACUA ADVOGADOS, SOCIEDADE UNIPESSOAL, LDA.
Gabinete Juridico
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